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SEGURIDAD EN PLATAFORMAS
CLOUD

Impartido por: Capacitaciones GoCursos Spa

Modalidad Reunion con Relator Incluye
Presencial/Elearning Costo O Diploma y Certificado
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gol Objetivo general

Proporcionar a los participantes los conocimientos y habilidades
necesarias para garantizar la seguridad en plataformas cloud.

@ Objetivos especificos

e Entender los principios basicos de seguridad en entornos cloud.
¢ |dentificar amenazas y vulnerabilidades en plataformas cloud.

e Implementar medidas de seguridad efectivas en diferentes
servicios cloud.

e Evaluar y mejorar continuamente la seguridad en plataformas
cloud.
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ONLINE ONLINE EN VIVO PRESENCIAL
Clases asincrénicas, Clases remotas en vivo, Asiste fisicamente a las
entregandote la libertad donde profesory clases, en nuestras
de estudiar en el alumnos se conectan e salas o en las propias
momento y lugar que td interactdan en tiempo dependencias del
decidas. real, en una fecha y cliente.

horario establecido I [ I [
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Temario del curso:

Médulo 1

Introduccién a la Seguridad en Plataformas
Cloud

Aprendizaje Esperado: Comprender los
conceptos fundamentales de la seguridad en
la nube.

Contenidos:

Definicién y caracteristicas de la computacién
en la nube.

Principios basicos de seguridad en la nube.
Modelos de servicio: laaS, PaaS, Saas.
Beneficios y desafios de la seguridad en la
nube.

Actividad Practica: Realizar un anélisis
comparativo de diferentes plataformas cloud,
resaltando sus medidas de seguridad basicas
y proponiendo mejoras.

Moédulo 2

Identificacién de Amenazas y Vulnerabilidades
Aprendizaje Esperado: Identificar amenazas
comunes y vulnerabilidades en entornos
cloud.

Contenidos:

Tipos de amenazas en la nube: internas y
externas.

Vulnerabilidades comunes en plataformas
cloud.

Impacto de las amenazas en la seguridad de
los datos.

Casos de estudio de brechas de seguridad en
la nube.

Actividad Practica: Evaluar un caso de estudio
real de una brecha en la nube y proponer
estrategias de mitigacion.

Moédulo 3

Medidas de Seguridad en la Nube
Aprendizaje Esperado: Implementar medidas
de seguridad efectivas en servicios cloud.
Contenidos:

Cifrado de datos en reposo y en transito.

Autenticacién y autorizacién en plataformas
cloud.

Monitoreo y auditoria de actividades en la
nube.

Configuracién segura de servicios y
aplicaciones cloud.

Actividad Practica: Configurar un servicio
cloud con medidas de seguridad avanzadas,
incluyendo cifrado y autenticaciéon multifactor.

Moédulo 4

Gestién de Incidentes y Respuesta
Aprendizaje Esperado: Desarrollar habilidades
para gestionar incidentes de seguridad en la
nube.

Contenidos:

Planificacién de respuesta a incidentes en la
nube.

Deteccién y analisis de incidentes de
seguridad.

Comunicacion y reporte de incidentes a las
partes interesadas.

Recuperacién y aprendizaje post-incidente.
Actividad Practica: Simular un incidente de
seguridad en una plataforma cloud y
desarrollar un plan de respuesta detallado.

Médulo 5

Evaluacién y Mejora Continua de la Seguridad
Aprendizaje Esperado: Evaluar y mejorar
continuamente la seguridad en plataformas
cloud.

Contenidos:

Evaluacién de riesgos y auditorias de
seguridad.

Implementacién de politicas de seguridad en
la nube.

Herramientas de evaluacién de seguridad
cloud.

Mejora continua y actualizacién de medidas
de seguridad.

Actividad Practica: Realizar una auditoria de
seguridad a una plataforma cloud y proponer
un plan de mejora continua.

y mucho mas...
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Datos del Organismo Capacitador:

Nombre Empresa OTEC: Capacitaciones GoCursos SPA

Rut: 77919346-2

Giro: Servicio de Capacitaciones

Direccidn Irarrazaval 690 Nufioa Santiago de Chile
Cuenta Bancaria Cuenta Corriente 95466877 Banco Santander
Email: contacto@gocursos.cl
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