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El objetivo general de este curso es proporcionar a los participantes una
comprensión integral de la administración de seguridad de la información
que les permita implementar y gestionar políticas efectivas de seguridad
y proteger los activos de información de la organización.

Entender los principios fundamentales de la seguridad de la
información. Desarrollar habilidades para identificar y evaluar
riesgos de seguridad. Implementar medidas de protección
adecuadas para salvaguardar la información.

  

Presentamos todas las modalidades que ofrecemos a nuestros alumnos.

ONLINE

 Clases asincrónicas,
entregándote la libertad

de estudiar en el
momento y lugar que tú

decidas.

ONLINE EN VIVO

Clases remotas en vivo,
donde profesor y

alumnos se conectan e
interactúan en tiempo
real, en una fecha y
horario establecido

PRESENCIAL

 Asiste físicamente a las
clases, en nuestras

salas o en las propias
dependencias del

cliente.



Temario del curso:

Módulo 1 
Fundamentos de Seguridad de la Información
Duración: 4 horas
Contenidos:
Introducción a la seguridad de la información.
Principios básicos y terminología.
Confidencialidad, integridad y disponibilidad.
Marco normativo y legal.
Actividad práctica: Análisis de casos de
estudio sobre brechas de seguridad.

Módulo 2 
Gestión de Riesgos de Seguridad
Duración: 4 horas
Contenidos:
Identificación de activos y amenazas.
Evaluación de vulnerabilidades y riesgos.
Metodologías de análisis de riesgos.
Planificación de la gestión de riesgos.
Actividad práctica: Taller de evaluación de
riesgos utilizando herramientas específicas.

Módulo 3 
Control de Acceso y Autenticación
Duración: 4 horas

Contenidos:
Modelos de control de acceso.
Técnicas de autenticación y autorización.
Gestión de identidades y accesos.
Políticas de control de acceso.
Actividad práctica: Implementación de
políticas de control de acceso en un entorno
simulado.

Módulo 4 
Seguridad en Redes
Duración: 4 horas
Contenidos:
Principios de seguridad en redes.
Protocolos y arquitecturas seguras.
Firewall y sistemas de detección de intrusos.
Protección de datos en tránsito.
Actividad práctica: Configuración de un
firewall y análisis de tráfico de red.

Módulo 5 
Seguridad en Aplicaciones
Duración: 4 horas
Contenidos:
Ciclo de vida de desarrollo seguro.

y mucho más...
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