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INFORMATION SECURITY
ADMINISTRADOR

Impartido por: Capacitaciones GoCursos Spa

Modalidad Reunién con Relator Incluye
Presencial/Elearning Costo O Diplima y Certificado
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gol Objetivo general

El objetivo general de este curso es proporcionar a los participantes una
comprensién integral de la administraciéon de seguridad de la informacién
que les permita implementar y gestionar politicas efectivas de seguridad
y proteger los activos de informaciéon de la organizacién.

@ Objetivos especificos

e Entender los principios fundamentales de la seguridad de la
informacién. Desarrollar habilidades para identificar y evaluar
riesgos de seguridad. Implementar medidas de proteccion
adecuadas para salvaguardar la informacién.
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ONLINE ONLINE EN VIVO PRESENCIAL
Clases asincrénicas, Clases remotas en vivo, Asiste fisicamente a las
entregandote la libertad donde profesory clases, en nuestras
de estudiar en el alumnos se conectan e salas o en las propias
momento y lugar que tu interactdan en tiempo dependencias del
decidas. real, en una fecha y cliente.

horario establecido
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Temario del curso:

Médulo 1

Fundamentos de Seguridad de la Informacién
Duracién: 4 horas

Contenidos:

Introduccién a la seguridad de la informacién.

Principios basicos y terminologia.
Confidencialidad, integridad y disponibilidad.
Marco normativo y legal.

Actividad practica: Anélisis de casos de
estudio sobre brechas de seguridad.

Moédulo 2

Gestidn de Riesgos de Seguridad

Duracioén: 4 horas

Contenidos:

Identificacién de activos y amenazas.
Evaluacién de vulnerabilidades y riesgos.
Metodologias de analisis de riesgos.
Planificacion de la gestién de riesgos.
Actividad practica: Taller de evaluacién de
riesgos utilizando herramientas especificas.

Médulo 3
Control de Acceso y Autenticacién
Duracién: 4 horas

Contenidos:

Modelos de control de acceso.

Técnicas de autenticacién y autorizacién.
Gestién de identidades y accesos.

Politicas de control de acceso.

Actividad préactica: Implementacion de
politicas de control de acceso en un entorno
simulado.

Moédulo 4

Seqguridad en Redes

Duracién: 4 horas

Contenidos:

Principios de seguridad en redes.

Protocolos y arquitecturas seguras.

Firewall y sistemas de deteccién de intrusos.
Proteccién de datos en transito.

Actividad practica: Configuracién de un
firewall y andlisis de trafico de red.

Mddulo 5

Seguridad en Aplicaciones
Duracién: 4 horas

Contenidos:

Ciclo de vida de desarrollo seguro.

y mucho mas...
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Datos del Organismo Capacitador:

Nombre Empresa OTEC: Capacitaciones GoCursos SPA

Rut: 77919346-2

Giro: Servicio de Capacitaciones

Direccidn Irarrazaval 690 Nufioa Santiago de Chile
Cuenta Bancaria Cuenta Corriente 95466877 Banco Santander
Email: contacto@gocursos.cl
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