CURSO FORTIGATE
ADMINISTRATOR 7.6

Impartido por: Capacitaciones GoCursos Spa

Modalidad Reunion con Relator Incluye
Presencial/Elearning Costo O Diploma y Certificado
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gol Objetivo general

El objetivo general del curso es proporcionar a los participantes los
conocimientos tedricos y practicos necesarios para instalar, configurar y
administrar de manera efectiva un dispositivo Fortigate utilizando
FortiOS 7.6.

@ Objetivos especificos

e Comprender la instalaciéon y configuracién inicial de Fortigate.
Disenar y aplicar politicas de firewall efectivas. Implementar y
gestionar NAT y enrutamiento. Configurar y administrar VPN IPsec
y SSL VPN. Utilizar perfiles de seguridad para proteger la red.
Gestionar la autenticacién de usuarios en FortiOS.
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ONLINE ONLINE EN VIVO PRESENCIAL
Clases asincroénicas, Clases remotas en vivo, Asiste fisicamente a las
entregandote la libertad donde profesory clases, en nuestras
de estudiar en el alumnos se conectan e salas o en las propias
momento y lugar que ti  interactlan en tiempo dependencias del
decidas. real, en una fecha y cliente.

horario establecido
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Temario del curso:

Médulo 1

Instalacién y Configuracion Inicial
Contenidos:

Requisitos previos para la instalacién.
Pasos para la configuracién inicial.
Configuracién de interfaces de red.
Actividad practica: Configurar un dispositivo
Fortigate desde cero.

Médulo 2

Administracién de FortiOS 7.6

Contenidos:

Interfaz de usuario y navegacion.

Gestién de usuarios y perfiles de acceso.
Actualizacién y mantenimiento del sistema.
Actividad préctica: Crear y gestionar usuarios
en FortiOS.

Médulo 3

Politicas de Firewall

Contenidos:

Creacion y gestion de politicas de firewall.
Orden y procesamiento de politicas.
Monitoreo y solucién de problemas de
politicas.

Actividad practica: Disefiar e implementar
politicas de firewall.

Médulo 4
NAT y Enrutamiento

Contenidos:

Conceptos de NAT y tipos de NAT en FortiOS.
Configuracién de enrutamiento estatico y
dindmico.

Solucién de problemas de NAT y
enrutamiento.

Actividad practica: Configurar NAT y rutas
estaticas en un entorno simulado.

Médulo 5

VPN IPsec y SSL VPN

Contenidos:

Configuraciéon de tuneles VPN IPsec.
Implementacién de SSL VPN.

Solucién de problemas comunes en VPN.
Actividad practica: Configurar un tdnel VPN
IPsec entre dos sedes.

Moédulo 6

Perfiles de Seguridad (IPS, Antivirus, Web
Filter y Application Control)

Contenidos:

Configuracion de IPS y analisis de amenazas.
Implementacién de antivirus vy filtrado web.
Configuracién de control de aplicaciones.
Actividad préctica: Configurar un perfil de
seguridad completo y probar su efectividad.

Médulo 7
Autenticacion
Contenidos:

y mucho mas...
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wAumenta Tus Habilidades

Datos del Organismo Capacitador:

Nombre Empresa OTEC: Capacitaciones GoCursos SPA

Rut: 77919346-2

Giro: Servicio de Capacitaciones

Direccidn Irarrazaval 690 Nufioa Santiago de Chile
Cuenta Bancaria Cuenta Corriente 95466877 Banco Santander
Email: contacto@gocursos.cl
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