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El objetivo general del curso es proporcionar a los participantes los
conocimientos teóricos y prácticos necesarios para instalar, configurar y
administrar de manera efectiva un dispositivo Fortigate utilizando
FortiOS 7.6.

Comprender la instalación y configuración inicial de Fortigate.
Diseñar y aplicar políticas de firewall efectivas. Implementar y
gestionar NAT y enrutamiento. Configurar y administrar VPN IPsec
y SSL VPN. Utilizar perfiles de seguridad para proteger la red.
Gestionar la autenticación de usuarios en FortiOS.

  

Presentamos todas las modalidades que ofrecemos a nuestros alumnos.

ONLINE

 Clases asincrónicas,
entregándote la libertad

de estudiar en el
momento y lugar que tú

decidas.

ONLINE EN VIVO

Clases remotas en vivo,
donde profesor y

alumnos se conectan e
interactúan en tiempo
real, en una fecha y
horario establecido

PRESENCIAL

 Asiste físicamente a las
clases, en nuestras

salas o en las propias
dependencias del

cliente.



Temario del curso:

Módulo 1
Instalación y Configuración Inicial
Contenidos:
Requisitos previos para la instalación.
Pasos para la configuración inicial.
Configuración de interfaces de red.
Actividad práctica: Configurar un dispositivo
Fortigate desde cero.

Módulo 2
Administración de FortiOS 7.6
Contenidos:
Interfaz de usuario y navegación.
Gestión de usuarios y perfiles de acceso.
Actualización y mantenimiento del sistema.
Actividad práctica: Crear y gestionar usuarios
en FortiOS.

Módulo 3
Políticas de Firewall
Contenidos:
Creación y gestión de políticas de firewall.
Orden y procesamiento de políticas.
Monitoreo y solución de problemas de
políticas.
Actividad práctica: Diseñar e implementar
políticas de firewall.

Módulo 4
NAT y Enrutamiento

Contenidos:
Conceptos de NAT y tipos de NAT en FortiOS.
Configuración de enrutamiento estático y
dinámico.
Solución de problemas de NAT y
enrutamiento.
Actividad práctica: Configurar NAT y rutas
estáticas en un entorno simulado.

Módulo 5
VPN IPsec y SSL VPN
Contenidos:
Configuración de túneles VPN IPsec.
Implementación de SSL VPN.
Solución de problemas comunes en VPN.
Actividad práctica: Configurar un túnel VPN
IPsec entre dos sedes.

Módulo 6
Perfiles de Seguridad (IPS, Antivirus, Web
Filter y Application Control)
Contenidos:
Configuración de IPS y análisis de amenazas.
Implementación de antivirus y filtrado web.
Configuración de control de aplicaciones.
Actividad práctica: Configurar un perfil de
seguridad completo y probar su efectividad.

Módulo 7
Autenticación
Contenidos:

y mucho más...
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