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CIBERAMENAZAS
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Modalidad Reunión con Relator Incluye
Presencial/Elearning Costo 0 Diploma y Certificado



Desarrollar competencias prácticas para identificar, prevenir y responder
a las principales amenazas de ciberseguridad, promoviendo el uso
seguro de dispositivos, redes y datos, mediante la aplicación de buenas
prácticas de protección de la información en el entorno laboral.

Identificar las principales amenazas de ciberseguridad y aplicar
medidas preventivas para reducir los riesgos.

Utilizar correctamente herramientas y mecanismos de protección
como contraseñas seguras, autenticación multifactor y
actualización de sistemas.

Responder adecuadamente ante incidentes de seguridad
mediante ejercicios prácticos y simulaciones de ciberataques.

  

Presentamos todas las modalidades que ofrecemos a nuestros alumnos.

ONLINE

 Clases asincrónicas,
entregándote la libertad

de estudiar en el
momento y lugar que tú

decidas.

ONLINE EN VIVO

Clases remotas en vivo,
donde profesor y

alumnos se conectan e
interactúan en tiempo
real, en una fecha y
horario establecido

PRESENCIAL

 Asiste físicamente a las
clases, en nuestras

salas o en las propias
dependencias del

cliente.



Temario del curso:

Módulo 1 
Fundamentos de la Ciberseguridad
Contenidos:

Conceptos básicos de ciberseguridad y
seguridad de la información.
Principales amenazas actuales: malware,
ransomware, phishing, ingeniería social y robo
de identidad.
Riesgos asociados al uso de internet, correo
electrónico y dispositivos digitales.
Responsabilidades del usuario en la
protección de la información.
Actividad Práctica: Identificación de amenazas
y análisis de casos reales de incidentes de
ciberseguridad.

Módulo 2 
Protección de Cuentas y Gestión de
Contraseñas
Contenidos:

Características de una contraseña segura.
Uso de administradores de contraseñas.
Autenticación Multifactor (MFA):
funcionamiento, ventajas y configuración.
Protección de cuentas corporativas y
personales.
Actividad Práctica: Creación de contraseñas
robustas y configuración de autenticación
multifactor en distintas plataformas.

Módulo 3 
Prevención del Phishing e Ingeniería Social
Contenidos:

Cómo identificar correos electrónicos
fraudulentos.
Detección de enlaces, archivos adjuntos y
sitios web maliciosos.
Técnicas utilizadas por los ciberdelincuentes.
Procedimientos para reportar intentos de
fraude.
Actividad Práctica: Simulación de campañas
de phishing y análisis de mensajes
sospechosos.

Módulo 4 
Uso Seguro de Dispositivos y Redes
Contenidos:

Buenas prácticas para computadores,
teléfonos móviles y tablets.
Riesgos del uso de redes Wi-Fi públicas.
Uso seguro de VPN y conexiones remotas.
Protección mediante antivirus, firewall y
cifrado de dispositivos.
Actividad Práctica: Evaluación de
configuraciones seguras en dispositivos y
análisis de escenarios de riesgo.

Módulo 5 
Actualización de Sistemas y Gestión de
Vulnerabilidades
Contenidos:

Importancia de mantener sistemas operativos
y aplicaciones actualizados.

y mucho más...
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