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CIBERSEGURIDAD: PROTECCION
DE LA INFORMACION Y
PREVENCION DE
CIBERAMENAZAS

Impartido por: Capacitaciones GoCursos Spa T TR T T
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Modalidad Reunion con Relator Incluye
Presencial/Elearning Costo O Diploma y Certificado
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gol Objetivo general

Desarrollar competencias practicas para identificar, prevenir y responder
a las principales amenazas de ciberseguridad, promoviendo el uso
seguro de dispositivos, redes y datos, mediante la aplicacion de buenas
practicas de proteccién de la informacién en el entorno laboral.

@ Objetivos especificos

¢ |dentificar las principales amenazas de ciberseguridad y aplicar
medidas preventivas para reducir los riesgos.

e Utilizar correctamente herramientas y mecanismos de proteccién
como contrasenas seguras, autenticacion multifactor y
actualizacién de sistemas.

e Responder adecuadamente ante incidentes de seguridad
mediante ejercicios practicos y simulaciones de ciberataques.
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ONLINE ONLINE EN VIVO PRESENCIAL
Clases asincrénicas, Clases remotas en vivo, Asiste fisicamente a las
entregandote la libertad donde profesor y clases, en nuestras
de estudiar en el alumnos se conectan e salas o en las propias
momento y lugar que ti  interactlan en tiempo dependencias del
decidas. real, en una fechay cliente. ’D’[
— horario establecido
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Temario del curso:

Médulo 1
Fundamentos de la Ciberseguridad
Contenidos:

Conceptos basicos de ciberseguridad y
seguridad de la informacion.

Principales amenazas actuales: malware,
ransomware, phishing, ingenieria social y robo
de identidad.

Riesgos asociados al uso de internet, correo
electrénico y dispositivos digitales.
Responsabilidades del usuario en la
proteccién de la informacion.

Actividad Practica: Identificacién de amenazas
y andlisis de casos reales de incidentes de
ciberseguridad.

Moédulo 2

Proteccién de Cuentas y Gestién de
Contrasefias

Contenidos:

Caracteristicas de una contrasefa segura.
Uso de administradores de contrasefias.
Autenticacion Multifactor (MFA):
funcionamiento, ventajas y configuracion.
Proteccién de cuentas corporativas y
personales.

Actividad Practica: Creacién de contrasenas
robustas y configuracién de autenticacién
multifactor en distintas plataformas.

Mddulo 3
Prevencién del Phishing e Ingenieria Social
Contenidos:

Cémo identificar correos electrénicos
fraudulentos.

Deteccién de enlaces, archivos adjuntos y
sitios web maliciosos.

Técnicas utilizadas por los ciberdelincuentes.
Procedimientos para reportar intentos de
fraude.

Actividad Practica: Simulacién de campafas
de phishing y anélisis de mensajes
sospechosos.

Médulo 4
Uso Seguro de Dispositivos y Redes
Contenidos:

Buenas précticas para computadores,
teléfonos mdviles y tablets.

Riesgos del uso de redes Wi-Fi publicas.
Uso seguro de VPN y conexiones remotas.
Protecciéon mediante antivirus, firewall y
cifrado de dispositivos.

Actividad Practica: Evaluacion de
configuraciones seguras en dispositivos y
andlisis de escenarios de riesgo.

Médulo 5

Actualizacién de Sistemas y Gestidén de
Vulnerabilidades

Contenidos:

Importancia de mantener sistemas operativos
y aplicaciones actualizados.

y mucho mas...
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Datos del Organismo Capacitador:

Nombre Empresa OTEC: Capacitaciones GoCursos SPA

Rut: 77919346-2

Giro: Servicio de Capacitaciones

Direccidn Irarrazaval 690 Nufioa Santiago de Chile
Cuenta Bancaria Cuenta Corriente 95466877 Banco Santander
Email: contacto@gocursos.cl
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